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EDITO

Faire de l'incertitude méme
le lieu de son action

« Les prévisions sont difficiles

surtout lorsqu’elles concernent l'avenir ».

Pierre Dac

['actualité climatique et ses nom-
breuses conséquences ainsi gu’une ren-
contre avec Christian Clot sont a l'ori-
gine de cet opus du Cercle des acteurs
territoriaux sur la « décision face a I'in-
certitude ». Au cours de ce travail col-
lectif et pour reprendre les propos de
'un d‘entre nous « nous avons ressenti a
quel point nous étions face a cette
question reliés par nos fragilités, nos
incertitudes et nos doutes sur notre
capacité a coopérer, a créer de la
confiance et du courage, pour avancer
ensemble durablement. »

Nous avons pu éprouver la tension entre
décider, différer et renoncer et avons
vite compris qu’il serait prétentieux de
vouloir répondre, une fois pour toutes, a
la question de la bonne décision - I'incer-
titude ne s'y préte pas. Nous avons plu-
tot tenté d'en poser une autre, qui nous
semble plus juste : non pas comment
décider sans se tromper, mais comment
faire pour gue nos organisations soient
capables de décider dans l'incertitude,
d’agir, d'apprendre et de corriger, aussi
vite que se referment les fenétres d'ac-

tion. Il s‘agit aujourd'hui d’'une responsa-
bilité majeure pour toutes celles et ceux
qui sont ou seront décideurs publics.
Nous ne pouvons en effet plus réagir
avec les outils et les méthodes du monde
d’hier a des problémes gque nous n‘avons,
pour la plupart jamais rencontrés. Nos
organisations ne peuvent plus étre dans
la rigidité de celles qui résistent au chan-
gement, mais la solidité de celles qui
tiennent bon dans l'incertitude - et qui
font de cette incertitude méme le lieu de
leur action.

Comme pour I'ensemble de nos travaux,
il appartient désormais a chacune et
chacun dentre vous de Ss’approprier,
de critiguer, de confronter nos propos a
ses propres analyses, dapprofondir sa
propre réflexion et de se préparer, au
mieux, a agir dans les domaines qu'elle/il
jugera utile d’explorer, a sa mesure, dans
son organisation, avec ses doutes, ses
marges et ses propres fragilités.

Hugues Perinel
Fondateur et animateur
du Cercle des acteurs territoriaux



Décision : le futur

est incertain mais

pas illisible !'*

*Un titre inspiré de Matthieu Dardaillon - https:;//www.redessinerlemonde.com/

Hugues Perinel avec l'aide précieuse d'Estelle Chevassu et Séverine Bellina

« Nous sommes des étres fragiles sur une
planete fragile » écrivait Jean-Claude Car-
riere au tout début de son livre Fragilité®.
« J'al découvert peu a peu, précisait-il un
peu plus loin, que ce mot et la chose qu'il
recouvre permet de pénétrer comme par
effraction dans plusieurs territoires de notre
comportement, dans nos réduits et méme
parfois dans nos caves, je l'ai appliqué au
pouvoir, a 'histoire, a notre planéte mena-
cée, a hos religions, & Nos drapeaux au vieux
combat entre le savoir et I'ignorance, a tout
ce QUi m'est passé sous les yeux. ».

Christian Clot® avait probablement lu Jean-
Claude Carriere : intervenant récemment
devant le Cercle des acteurs territoriaux, il
évoquait la difficulté a décider dans un
contexte de fragilité, face aux évolutions
des phénomeénes climatiques.

Fragilité et décision

« En tant quwanimal humain nous disait-il,
nous sommes des étres fragiles. Notre peau
seule ne nous protege ni du froid, ni de la cha-
leur. Nous avons inventé une deuxieme peau,
le vétement puis une troisieme : I'habitat.

Mais au fil des siecles, cette troisieme peau a
changé de nature. De protection, elle est deve-

(1) Fragilité - Jean-Claude Carriére chez Odile Jacob.

nue [solation totale entre le dehors et le dedans.
Le confort de vivre au chaud en hiver, au frais
en plein été est devenu la promesse. Jusqua
labsurde : ces tours de verre, véritables fours
solaires, qui pourraient devenir tout simple-
ment inhabitables sous nos canicules.

Apres les récentes chaleurs exceptionnelles, la
réalité nous rattrape. Les matieres premieres
ne sont pas inépuisables, 'eau potable devient
un deéfi, I'électricité pourrait venir a manquer.
Nous ne nous adapterons pas a un monde
plus chaud a coups de machines toujours plus
gourmandes et complexes.

Mais rien ne verra le jour sans volonté poli-
tique, citoyenne et surtout économique.
Autant de questions prégnantes apres ces
derniers mois caniculaires. Changer nos
habitats, cest aussi accepter de changer
nos habitudes. Le paradigme de crise excep-
tionnelle ne fonctionne plus, il faut accepter
le fait que ces situations vont devenir notre
nouveau «normal». Les crises a venir, nous
disait-il, ne se contenteront pas d'égratigner
nos certitudes, elles fractureront nos struc-
tures, bousculeront les chaines de comman-
dement, rendront obsolétes les logiciels de
pensée, épuiseront les corps et les budgets.
Nous ne pouvons plus réagir avec les outils
du monde d’hier a des problémes que nous
n‘avons, pour la plupart jamais rencontrés. »

(2) Christian Clot, explorateur-chercheur, expert de ['adaptation humaine : Human Adaptation Institute



« Le déni de fragilité, au cceur
du déréglement climatique »

Créatrice de lien social, la reconnaissance de
notre fragilité est aussi a ce titre au coeur du
défi environnemental ; et de la survie de l'es-
pece humaine | « La fragilité humaine et la fra-
gilité des autres espéces vivantes composant
la biodiversité sont indissociables », explique
Gilles Boeuf®. « Toute espece vivante trop sdre
de sa force, convaincue de son invulnérabilité
est éminemment vulnérable. Elle sexpose a
des risques considérables et est promise a une
mort rapide quels que soient ses atouts phy-
siques. Toute espece vivante dépourvue de
peur est condamnée. Nombre de sociétés
non humaines lont bien compris, nombre
d’hommes feraient bien de le comprendre ! »
Et Patrick Viveret daller plus loin® : « Je déni
de fragilité, le philosophe en est convaincu, est
au coeur du déreglement climatique. »

Fragilité, complexité et
décision : penser par points
d’interrogations ?

Face a la question que nous pose la rencontre de
ces trois mots « fragilité, complexité et décision »,
plusieurs pistes sont avancées aujourd’hui par
différents auteurs :

Face a la robustesse - ou la capacité d'un sys-
teme a rester stable et viable malgré les fluctua-
tions et l'incertitude - que nous propose Olivier
Hamant®, Nassim Taleb® distingue le fragile (qui
casse sous le stress), et I'antifragile (qui se ren-
force grace au désordre).

Retenons un lien entre ces différentes
approches : plus un systéme est complexe

4) Conférence « Fragilité et Fraternité ».

6) Nassim Taleb, Antifragile : Les bienfaits du désordre - les belles lettres.
7,
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8) Interview de Nicolas Demorand pour Telerama, 15 juin 2026.

) Lavenir de la décision:: connaitre et agir en complexité, sur MOOC Francophone.

(interconnecté, avec de nombreuses dépen-
dances), plus il devient difficile a prévoir et plus
les petites perturbations peuvent avoir des
effets disproportionnés. C'est le paradoxe : la
complexité, censée apporter robustesse par la
diversité, crée souvent de nouvelles fragilités par
I'interdépendance.

Le philosophe Laurent Bibard® nous propose
une autre voie : selon lui, face a la complexité, il
devient difficile de parler de bonne ou mauvaise
décision ; seul compte le processus de prise de
décision. Les actes valent par leurs intentions...
des propos qui ne font pas I'unanimité car consi-
dérés comme particulierement déresponsabili-
sants... (et allant méme a I'encontre de ce que
Ghandi pronait en affirmant que les moyens sont
contenus dans les objectifs a atteindre, le choix
des moyens étant indissociable de 'objectif visé).

Bien que « la complexité appelle la stratégie, I'ac-
tion demeure un probleme pour la complexité
car l'action simplifie, tranche, réduit, exclut des
possibilités par rapport a d'autres. »

L'action, un pari éclairé
par la pensée complexe

On peut deés lors envisager le passage a l'action
comme un « pari » éclairé par la pensée com-
plexe. Cette notion de « pari » est essentielle pour
se remémorer la dimension incertaine que com-
porte toute action et le parti pris gu'engage toute
décision. C'est la capacité d’'un collectif a se poser
des questions qui est ici elle-méme questionnée.

Nicolas Demorand® nous propose un chemin
assez proche, fruit de sa carriére de journaliste :
« Peut-étre faut-il aujourd’hui penser par points
d'interrogations dans une époque qui n'aime
plus que les points de vue. Et donc donner de
la matiere, laisser place au doute, articuler une
multiplicité de voix. »

3) Conférence donnée le jeudi 23 avril 2015 & [Atrium - Rouen, dans le cadre des Forums Régionaux du Savoir.

5) Olivier Amant, Antidote au culte de la performance : La robustesse du vivant- TRACTS chez Gallimard.



Confronter des points de vue et
ouvrir des perspectives

Cest a la lumiere de ces réflexions que les
membres du Cercle des acteurs territoriaux
se sont interrogés sur notre capacité indivi-
duelle et celle de nos organisations a
s’adapter non pas a des crises mais aux
multiples mutations du quotidien (clima-
tiques, sociales, organisationnelles). Ne
s’agit-il pas d'ailleurs, plus que d’'une ques-
tion dadaptation, d'une indispensable
transformation qui ne doit pas étre un
simple projet mais un nouveau mode d’exis-
tence ?

Nous vous proposons le résultat d’'un travail
collectif qui se concrétise aujourd’hui par
un fil rouge assorti d'une diversité de voix.

Un fil rouge : le mythe de larationalité
des décisions®

Une décision est rarement le produit d'un
cheminement linéaire et rationnel. Comme
le soulignait Hobbes, seul 'lhomme a « le
privilege de 'absurdité ».

Pour certains d’entre nous, fonder la ratio-
nalité de ses décisions sur la supposition
qgue les autres acteurs feront preuve de
rationalité dans les leurs est un pari peu
rationnel tant I'étre humain est capable de
surprises, y compris les plus inattendues.
Nos biais cognitifs, nos peurs archaiques,
nos comportements sous stress et les
limites de nos informations court-circuitent
en effet toute prétention a la maitrise. Le
concept d'Herbert Simon® montre ainsi
que le cerveau humain mangue de temps et
de données pour trouver la solution par-
faite. Il choisit alors une option simplement
satisfaisante. Les travaux en psychologie de
Daniel Kahneman® démontrent également
que l'intuition et I'affectif guident les choix
avant la raison.

D’autres membres theéorisent la décision
comme un processus incrémental — une
succession de « transformations silen-
cieuses » (Francois Jullien) qui s'accumulent
plutdt que de grands soirs révolutionnaires.

Et une diversité de voix :
1- « Crise » ou « transition » ?

Le mot « crise » est jugé trop conjoncturel et
ponctuel. Il lui est préféré celui de « transi-
tion », des transitions simultanées : rapport
au travail, écologigue, numérique avec un
effet d’accélération. Mais avec un clivage sur
la réponse a apporter : adaptation (on garde
'impression de maitriser, on ajuste) versus
mutation (un autre systéme a construire
dans notre maniére de faire société et de
gouverner). Certains relativisent : on a tou-
jours su gérer les crises, a condition de pré-
server un socle commun (valeurs républi-
caines, Etat de droit). Ce qui pose la question
gue nous évoquions plus haut: ne s’agit-il
pas, plus gu'une simple adaptation, d'une
indispensable transformation qui ne doit pas
étre un projet mais un mode d’existence ?

Un mode d’existence résultant d’une trans-
formation structurelle, culturelle, radicale,
chague échec devant améliorer notre pro-
cessus d’innovation, chaque crise d’équipe
devant renforcer notre cohésion.

2- Eloge de P’intuition

« En pleine incertitude, les process habituels
ne sont plus adaptés. Comment faire lorsque
les données, les propositions 1A packagées,
standards ou alambiquées... ne suffisent pas
pour prendre une décision ? Il y a notre intui-
tion, bien-sar qui s’exprime au milieu de nos
biais et nos émotions diverses ». nous dit
Victoria Pellé Reimers‘.

Décider dans [lincertitude est selon de
nombreux managers déja leur quotidien,
mais en revendiguant une intuition qui ne
soit pas celle « du prince » car nourrie par
'acculturation et le contact du terrain, une
intuition qui, seule, permet I'improvisation
dans l'action. Car beaucoup partagent une
conviction : « sans décision, il N’y a pas d’ac-
tion et mieux vaut une décision imparfaite,
ajustable, que 'absence de décision ».

9) A écouter sur story RH.
11) Systéme 1/ Systéme 2: Les deux vitesses de la pensée.
12) Tous intuitifs chez Mardaga.
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Cette intuition-la n’a rien d’un pari aveugle.
Les travaux du psychologue Gary Klein®®
sur la décision en milieu naturel (« recogni-
tion-primed decision ») montrent que les
professionnels aguerris (pompiers, urgen-
tistes, pilotes) ne comparent pas mentale-
ment des options avant d’agir : ils recon-
naissent, dans la situation présente, le
schéma d'expériences déja vécues, et
savent d’emblée quelle réponse est plau-
sible. L'intuition experte n'est donc pas l'in-
verse de la compétence : elle en est le pro-
duit condensé, a condition d’avoir accumulé
le « bagage » qui la nourrit. Cest tout le
sens de « je le sens / je ne le sens pas » que
s’échangent les décideurs, non une lubie
mais une lecture rapide adossée a des
années de terrain.

3- Cerveau et biais cognitifs

Nous aimons croire nos décisions ration-
nelles. Sous pression, un Mécanisme ancien
reprend la main, avec des peurs archaiques :
peur de voir sa compeétence remise en cause
quand on ne maitrise plus, peur d’apparaitre
fragile, peur d'étre rejeté sur des sujets cli-
vants.. D'ou lenjeu de « réintroduire la
sclience, les neurosciences, pour Nous proté-
ger de nos biais » et de faire du service
public un acteur de la compréhension des
émotions. Cest cette mécanique que l'ana-
lyse d’Adonnante Développement™ « com-
ment nos décisions se biaisent sous stress »
vient éclairer (retrouvez le texte en annexe).

Reste que le biais le plus redoutable, dans
nos organisations publiques notamment,
n'est pas dans la téte du décideur mais dans
sa distance au terrain : le « biais d’occulta-
tion », qui empéche de voir monter les
alertes et les transformations du monde
quand la remontée d’informations est trop
lente. Le corriger n'‘est pas de rendre les
individus rationnels, mais de raccourcir la
distance et de croiser les regards.

4- L’échelle de la décision : le temps court
et le temps long.

Entre temps court et temps long, le temps
de l'action publique semble accélérer. Mais
plutdét gu’une accélération uniforme, nous

constatons différentes temporalités, une
irrégularité des temps et des rythmes selon
les domaines voire selon les périodes. Il nous
faut en effet intégrer que les temps de l'ac-
tion publique sont une alternance de temps
longs et temps courts, entre un temps
linéaire et un temps imprévisible. En outre, si
le temps est infiniment mesurable, sa per-
ception en est individuelle. Le temps de I'élu,
parfois dans le temps long, souvent dans
'urgence n'est pas celui de 'administration,
ni celui du citoyen/consommateur, dont le
rapport au temps peut également étre diffé-
rent selon gqu’il est aussi usager ou contri-
buable. Mieux les appréhender suppose
d’en identifier les rythmes, tantét simples,
tantdt composeés. Il en est de méme pour les
territoires dont les temporalités ne peuvent
plus étre percues de maniere homogene,
mais selon l'articulation des temps sociaux,
'accessibilité des espaces ou les rythmes
d’habitants urbains, périurbains ou ruraux
qui leurs sont propres. L'action publique,
pour mieux prendre en compte ces temps
différenciés, se doit de penser le temps et
'espace de maniere indissociable. Avec une
réserve, si l'action publique doit a la fois aller
vite et tempérer... le service public n'est pas
un « taxi » qui répond a une demande. 'ad-
ministration et ceux qui la pilotent ont aussi
leurs choix propres en fonction de leurs
priorités, de leurs compétences et de leur
propre rapport au temps. Et se doivent de
remettre sur le devant de la scéne le temps
long, le chemin & parcourir pour adapter /
transformer le territoire / la collectivité.

Décider dans lincertitude oblige a revenir
sur le choix fait dés que des éléments nou-
veaux font apparaitre d’autres possibles et
ce, sans meéconnaitre ni sous-estimer le
temps dans le processus décisionnel. « Le
facteur temps est constamment présent et
peut apporter les nuances, les nouveaux
savolrs et outils pour adapter et reconsidérer
les éléments constitutifs de notre choix en
prévoyant un point de retour possible et lais-
ser un espace a la reconsidération pour
contenir cette fragilité lige a l'incertitude ».

(13) Source : Gary Klein, Sources of Power : How People Make Decisions, MIT
Press, 1998.

(14) Adonnante développement biais cognitif et DISC.



5- Le doute : un antidote a ’hubris
managérial

Cest sous ce titre que Didier Burgaud®
nous propose cet article :

Douter de ses choix ne signifie pas se déva-
loriser ni ne pas décider. Cette attitude tra-
duit au contraire une conscience aigué de la
complexité du réel. Elle protege contre
'hubris, cette tentation de croire que l'expé-
rience passée garantit la pertinence future.
Or, les organisations évoluent, les marchés
et les comportements socio-économiques
se transforment. Le doute entretenu comme
pratique d’hygiéne mentale réguliére favo-
rise l'apprentissage continu. Il pousse a se
former, a s’entourer de profils complémen-
taires et a accepter la remise en cause. Cette
humilité active soutient la durabilité du lea-
dership davantage que la certitude rigide.

Douter dans un monde automatisé est une
preuve de courage managérial. A premiére
vue, le doute semble s‘opposer au courage.
Dans la réalité managériale, il peut l'appro-
fondir. Reconnaitre une zone d’incertitude
devant une équipe demande plus de cou-
rage gue masquer ses hésitations derriere
une assurance de facade. Cette authenticité
qui consiste a reconnaitre sa vulnérabilité
renforce la crédibilité du leader dans la
durée. Le courage managérial peut se tra-
duire par la capacité a dire «je ne sais pas
encore », a demander de l'aide, a arréter un
projet ou a revenir sur une décision. Le doute
assumeé humanise le leadership dans un uni-
vers de plus en plus dominé par la technique.
Dans les périodes turbulentes, cette attitude
peut faire la différence. Les équipes accor-
dent plus volontiers leur confiance a un lea-
der qui reconnait I'incertitude tout en main-
tenant une direction claire, plutdét qu'a un
discours artificiellement rassurant. Cultiver le
doute sans tomber dans l'indécision ; insis-
tons sur le fait que douter ne signifie pas ne
pas trancher. La difficulté réside dans le juste
équilibre entre le doute et la décision. Les
leaders aguerris développent des rituels qui
transforment le doute en ressource : prise de
recul avant un choix stratégigue, consulta-
tions ciblées, débats contradictoires structu-
rés, bilans post décision. Ces pratiques cana-

-10-

lisent le doute vers I'action. Comme le disait
Bergson : « Il faut penser en homme d’action
et agir en homme de pensée ». Une fois la
décision prise, le doute change de camp. Il
n‘alimente plus I'hésitation, mais la vigilance.
Le dirigeant reste attentif aux signaux faibles
et prét a ajuster, sans remettre en cause
chaque pas effectué. Un leadership aug-
menté par le doute ? Ni faiblesse, ni luxe d'in-
tellectuel, le doute s’inscrit au coeur d'un lea-
dership adapté a la complexité. Dans un
monde en changement rapide et profond,
les leaders qui acceptent de douter avec
méthode disposent d'un avantage décisif.
En avancant sans arrogance, en entrainant
sans imposer et en décidant sans nier l'incer-
titude, ils gagnent une profondeur nouvelle
et une empreinte durable. A l'ere de I'lA, le
doute ne ralentit pas le leadership, il I'éléve.

Ce doute méthodigue a un revers, moins sou-
vent nommeé : la tentation inverse de la sur-ré-
action. Un département raconte s’étre mobi-
lisé « en gestion de crise absolue » pour
accueillir des mineurs isolés rescapés d'un
naufrage en Méditerranée (hébergement, dis-
positifs, moyens déployés en urgence) avant
de les voir repartir de leur plein gré, indiffé-
rents a tout ce qui avait été bati pour eux. La
lecon nest pas l'inutilité de l'action, mais la
nécessité de la tempérer : dans l'incertitude, il
y a autant de risques a décider qu’'a ne pas
décider, a agir qu’a s‘abstenir. Savoir ne pas
surréagir est une forme de discernement
aussi exigeante que le courage de trancher.

Tenir un cap dans lincertitude, ce n'est pas
s’y accrocher aveuglément. Le Cercle en
avait fait une série de questions (Manage-
ment public : les 5 C du Cercle des acteurs
territoriaux) a se reposer sans cesse : quel est
mon cap, pourquoi celui-la, I'ont-ils compris,
y adheérent-ils, avons-nous dévié, est-il tou-
jours le bon ? Décider, c’est aussi accepter de
corriger le cap quand la réalité 'exige (jusqu'a
décider de ne rien faire) sans laisser les indi-
cateurs supplanter l'intérét général, ni la per-
formance du service public devenir plus
importante que le service public lui-méme.

(15) Didier Burgaud, PhD, dirige la branche conseil du cabinet Qualintra. Dans
focus RH.



Les dirigeants les plus solides ne sont pas
ceux qui refusent les contraintes. Ce sont ceux
qui refusent gu’elles dictent seules le futur.

6- La coopération comme réponse
systémique. Un changement de posture ?

Oui a la coopération et 'horizontalité mais
sans démagogie managériale, s’il s’agit de
poser des régles du jeu claires plutdt que
décider de tout, ensemble. Distinguer les
niveaux : information (pour tous) et trans-
parence sur « qui décide quoi », 1a est la
vraie condition démocratique ; on a le droit
de changer les regles, a condition de le dire.

Reconnecter le décideur au terrain et ancrer
les décisions dans leur environnement. S'ins-
pirer du vivant : partir de la diversité, des inter-
dépendances, favoriser la coopération entre
acteurs divers. Cela suppose une égale consi-
dération des parties prenantes, dans un sys-
teme qui articule horizontalité et verticalité.

Faire de I'expérimentation une modalité d'ac-
tion usuelle, par boucles de rétroaction, en
travaillant la culture du droit a l'erreur et, plus
encore, le droit a 'expérimentation. Collaborer
c'est ainsi changer de posture.

Est-ce parce que les mots « Ensemble et
Autrement » sont en capitales a la Une de nos
travaux, mais nous croyons qu’il Ny a pas de
fatalité. Ce point rejoint une distinction que le
Cercle a déja travaillée (« Coproduction de
l'action publique : commencons par NOS orga-
nisations ! ») : Beaucoup constatent en effet
que pour répondre aux exigences des normes,
des nouvelles regles, des montages de finan-
cement, nos organisations sont de plus en
plus composées dexperts afin d'aborder ces
sujets de plus en plus techniques ; des experts
qui fonctionnent en silos ou en themes.

[Ny a pas de coopération sans collaboration.
La coopération organise la distribution des
taches vers un objectif commun ; la collabo-
ration, elle, touche aux relations, au lien, a la
confiance réciproque et suppose un véritable
changement de posture. On ne coproduit pas
'action publigue par la seule technique ; on la
coproduit d’abord en acceptant de « remplir
a plusieurs mains » une page blanche.

« Une société qui maximise sa coopération
est une société saine, une société dont la
coopération est minimale est une société
dysfonctionnelle » (Gaéll Mainguy - directeur
du développement international de l'Institut
de I'Engagement).

Mais la coopération est un art qui s’'apprend
et s’affine tout au long de la vie. Dépasser la
peur de l'autre et instaurer cette confiance
« Qui se gagne en gouttes et se perd en
litres », comme disait Jean-Paul Sartre.

Nous savons tous qu’accorder notre confiance
a lautre ne garantit pas gu’il s'en montre
digne, mais se positionner sur le terrain de
'absence de confiance ne pourra que générer
la méme posture chez l'autre. Car il s'agit bien
de cela, coopérer. Cest oser proposer a l'autre
des compromis, des compromis transforma-
teurs, y compris a ceux qui les rejettent au
nom de la nécessité de ruptures radicales. Car
en fin de compte, I'histoire se fera aussi avec
eux’®,

Des « compromis transformateurs », surpre-
nant voisinage de deux mots mais ne tom-
bons pas dans I'angélisme, un compromis
s'il permet d’accepter I'imperfection ne doit
pas pour autant étre « mou ». Il ne s'agit pas
de trouver le plus petit dénominateur com-
mun, mais au contraire d'aller le plus loin
possible dans un accord tourné vers I'action.

(16) Martin Vanier, Horizons publics.
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L’échelle du territoire

Certaines situations débordent, par nature, le périmetre d'une collectivité, d’'une
région, voire d’'un Etat ; grands feux de forét, ruptures d’approvisionnement énergé-
tique, événements climatiques extrémes. Décider, dans ces cas, c’est aussi accepter
que la réponse pertinente ne se joue pas a notre échelle.

L’Union européenne s’est dotée pour cela d’'un mécanisme de protection civile et de
sa réserve resceU (créée en 2019) : une capacité mutualisée d’avions et d’hélicop-
teres bombardiers d'eau, d’hdpitaux de campagne et de moyens médicaux, préposi-
tionnés dans plusieurs Etats et déployés quand les capacités nationales sont débor-
dées. A I'été 2026, la France a activé ce mécanisme pour lutter contre les incendies.

La lecon dépasse la sécurité civile. Face a des risques systémiques, la robustesse ne
vient pas de l'autosuffisance de chacun mais de l'interdépendance organisée :
mutualiser les moyens rares, partager l'information, planifier ensemble. L'échelon
mutualisé n'est pas une perte de souveraineté mais la condition de la capacité a agir.

Sources : Commission européenne / mécanisme de protection civile de I'UE et rescEU ; activation par la France, été 2026 (France info, Touteleurope.eu).

7- L’1A : un outil puissant, qui ne s’arrétera
pas aux frontiéres du refus.

LIA est un allié a intégrer (gain de temps,
agrégation de données, prévention), un mou-
vement « qui ne sarrétera pas aux frontieres
adu refus ». Mais elle comporte des biais intrin-
seques et ne dispense pas de 'numain : les
exemples ne manguent pas, des réponses de
marchés publics uniformément « excellentes »
parce que rédigées par I'lA, aux outils de crise
qui reproduisent le « maquis » du qui-fait-quoi.

Les systéemes d’'lA comparent, modélisent,
simulent, optimisent.

Mais optimiser n'est pas décider. Décider sup-
pose d'arbitrer entre des critéres incommen-
surables : efficacité et équité, performance
court terme et soutenabilité long terme, rapi-
dité d’exécution et cohésion organisationnelle.

Un algorithme peut hiérarchiser des variables.
Il ne peut assumer la responsabilité politique
d’un arbitrage.

A mesure que les outils gagnent en puissance,

la tentation est grande de confondre cohérence
computationnelle et justesse stratégique.
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Le risque majeur n'‘est pas que la machine
décide a la place du dirigeant.

Le risque est que le dirigeant s’abrite der-
riere la machine pour neutraliser la dimen-
sion conflictuelle de la décision.

Or décider, dans une organisation, c’est
toujours redistribuer des contraintes, des
ressources, des opportunités et des risques.
Cest produire des gagnants et des per-
dants relatifs. L'IA ne supprime pas cette
dimension. Elle la rend plus visible et poten-
tiellement plus tracable, comme un projec-
teur de théatre qui révele les tensions dra-
matigues au lieu de les masquer.

A ce stade, il faut lire 'analyse de Guillaume
Chillet, auteur du petit traité de souverai-
neté cognitive (voir document en annexe)
qui propose une lecture opérationnelle du
« territoire mental » et une véritable taxono-
mie des menaces informationnelles. Elle
dépasse la logique de simple sensibilisation
pour plaider en faveur d’'un changement de
paradigme : passer a l'entrainement. Ajou-
tons gu’il faut ensuite garder un esprit cri-
tique sur le résultat proposé par I'lA, en
questionner la fiabilité, mais aussi s’assurer



que nous ne laissons pas notre paresse
céder a la décision a l'algorithme.

8- L’angle mort de ’humain

Nous savons prévoir, pour Nos organisations,
des équipements de sécurité, des procédures
préventives, etc., mais nous l'oublions sou-
vent pour les corps et les psychismes. Chan-
gement climatique, montée de la violence,
épuisement, anxiété généralisée, besoin de
réconfort psychologique des agents comme
des habitants, dans un contexte de désac-
compagnement « /la variable la plus fragile,
cest 'humain ».

Pour Richard Senett®™ « notre société
moderne n'honore pas le ‘bien faire’ comme
elle le devrait ». La coopération - nous y reve-
nons - est « /e fondement du développement
humain » ; elle est méme « inscrite dans nos
genes ». L’homme au travail recherche natu-
rellement la coopération car elle permet a
chacun d’'apporter une part de ses richesses
ala communauté et de profiter des atouts de
celle-ci. « On coopéere pour accomplir ce que
/'on ne peut faire seul ». C'est d’ailleurs le fon-
dement de sa définition : « On peut définir
sechement la coopération comme un
échange dans lequel les participants bénéfi-
cient de la rencontre ». Elle n'est pas pour
autant une relation aisée et harmonieuse car
coopérer c'est « mettre en rapport des indivi-
dus qui ont des intéréts différents, voire
contradictoires, dans de bonnes dispositions
les uns envers les autres, qui sont dans une
relation d’inégalité, ou qui simplement ne se
comprennent pas les uns les autres ».

Or, au méme titre que Yves Clot montre que
la qualité du travail est « empéchée » par
'organisation, cette derniere entrave 'éclo-
sion de la coopération. La division du travail
est par essence non coopérative et enferme
hommes et équipes dans Iisolement.

On comprend alors que le management
(dont Sennett ne nous dit rien en tant que
tel) a une responsabilité majeure, celle d’of-
frir un environnement de travail qui facilite
cette dialectique entre compétition et coo-
pération. Il y a donc, bien sdr, une réflexion a
mener sur I'organisation et les process (ex :

I’évaluation et la reconnaissance) mais aussi
sur la sociabilité.

9- Remettre la régulation du travail au
coceur de la fonction des managers

Adrien Monier®™ nous alerte sur ce sujet :

Au-dela d'un management utopique par le
sens prescrit et l'autonomie des collabora-
teurs, ou sont donc passés les managers de
proximité, sensés arbitrer et réguler le travail
réel, au moment ou leurs équipes en auraient
le plus besoin ? lls ont généralement « déserté
la scéne du travail » car ils sont absorbés d'une
part par leur mission de reporting et par I'ali-
mentation des outils de gestion, et d’autre
part par des réunions de toutes sortes, qu'il
s'agisse de réunions d’informations ou sur des
projets transverses qui consomment tout le
temps autrefois consacré a la régulation du
travail de leurs équipes | L'absence de ces réu-
nions déchange sur le travail lui-méme, régu-
lieres et fréquentes, la création despaces
communs de débat voire de controverse sur
le travail et sur les modalités de collaboration
sont en quelgue sorte « langle mort » du
management des organisations depuis des
décennies. Cette question fait peur, peur de
échec ou peur d'une remise en question.
C'est pourguoi elle doit étre régulée, tempori-
sée. Le role de la direction des Ressources
Humaines prend ici tout son sens, car il sS'agit
alors, en passant de la discussion a l'action,
sans trop « institutionnaliser » les solutions
retenues et sans empiéter sur le domaine du
dialogue social.

10- Renoncer, s’alléger, accepter ’erreur
et choisir ses combats

« Décider c'est choisir et choisir c'est renon-
cer » . il faut apprendre a choisir ses combats
et les vulnérabilités sur lesquelles agir dans
un contexte de sobriété budgétaire. Le
renoncement et leffort collectif ne sont
acceptés que si l'on partage la méme réalité
d’ou I'importance de la pédagogie et du sens.

(17) Lire l'article de Martin RICHER sur Metis Europe concernant le livre de
Richard Senet « Le travail sans qualité ».

(18) Communication manageériale et coproduction du sens : et si on revalorisait
enfin le rble des managers ? Sur le blog The Brand news.
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Assumer ses erreurs, les partager, plutdt que
de les masquer pour préserver une légitimité
de facade. Savoir « poser un cadre protec-
teur » plutdt que « décider » a tout prix, le
courage managérial est véritablement dans
la capacité a savoir « choisir ses combats »
face a une incertitude qui ne peut pas étre
absorbée dans tous les domaines simultané-
ment. Ne pas décider est en soi une décision :
si elle doit demeurer exceptionnelle, elle peut,
dans certains cas, étre la meilleure d'entre
elles. Nos administrations répondent d’ail-
leurs trop souvent a chaque crise par un nou-
veau dispositif plutdt que par un alléegement
de ceux qui ne tiennent déja plus.

Apprenons a nous alléger, a progresser en
supprimant ce qui nuit plutdt gu’en ajoutant
ce que nous pensons aider. Et ne soyons
plus dans la rigidité de celui ou celle qui
résiste au changement, mais dans la solidité
de celui qui tient bon dans l'incertitude - et
qui fait de cette incertitude méme le lieu de
sa pensée.

11- Le courage politique pour
les transformations de fond.

Les sujets majeurs (énergie, climat, maillage
du territoire, rationalisation du bati scolaire,
recul du trait de codte) demandent un courage
que les structures récompensent peu. Les
dirigeants territoriaux ont ici un réle d'alerte :
faire remonter les injonctions contradictoires,
refuser que les enjeux environnementaux
soient les premiers sacrifiés dés qu'il y a une
coupe budgétaire. Le courage de Iélu et du
dirigeant pour des décisions qui construisent
le moyen et long terme et les transformations
systémiques passe par cette capacité a por-
ter les politiques publiques que nos adminis-
trations doivent faire plutdt que celles qu'elles
savent faire.

A ce stade certains insistent sur I'impact
inhibant dans la prise de décision du prin-
cipe de précaution (qui se renforce avec la
judiciarisation), et met en avant a chague
prise de décision toute une batterie de
contraintes supposées. Le sujet 2024 du
concours de llnstitut national du service
public le formulait déja : « Qui aurait pu pré-
dire ? Science et expertise au service de la
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décision publique. » Décider dans l'incerti-
tude suppose d’assumer un risque que le
principe de précaution, mal compris, trans-
forme en paralysie.

Enfin, au risque denfoncer une porte
ouverte, n'est-il pas enfin temps d’intégrer
définitivement les enjeux écologiques au
coeur de toutes les décisions (urbanisme,
économie, mobilités, social), en rompant
avec une gestion sectorielle cloisonnée ?

Mais pour cela il nous faut changer de
méthode, comme le préconise Christian Clot.
« Nous ne pouvons plus réagir avec les outils
du monde d’hier & des problemes que nous
navons, pour la plupart, jamais rencontrés. I/
faut apprendre a composer avec un monde
dont la grammaire a changé... ce sont les crises
qui nhous choisissent. Savoir rationnellement
qu'un danger existe (comme les campagnes
de santé publique ou les alertes climatiques)
ne modifie pas instantanément enfin nos
actes. On a longtemyps pensé que décortiquer
les faits et promettre un avenir sombre suffirait
a faire bouger les lignes. Mais les lecons de
morale et les interdictions se heurteront tou-
Jjours a une résistance psychologique tant qu’il
N’y a pas dappropriation vécue. »

En quelques mots

Nous n‘avons pas cherché ici a répondre, une
fois pour toutes, a la question de la bonne
décision - l'incertitude ne s’y préte pas. Nous
avons plutdt tenté d’en déplacer une autre,
qui nous semble plus juste : non pas com-
ment décider sans se tromper, mais com-
ment étre capables de décider dans I'incerti-
tude, d’agir, d’apprendre et de corriger, aussi
vite que se referment les fenétres d’action.

Un point de vigilance, parmi d’autres, a gar-
der en téte : le principe de précaution, mal
compris, peut se retourner contre lui-méme
et transformer une prudence légitime en
paralysie de I'action.

Reste a chacune et chacun de s’en saisir, a
sa mesure, dans son organisation, avec ses
doutes, ses marges et ses propres fragilités.



Anhnexes

Annexe1

Biais cognitifs et DISC :
comment nos décisions
se biaisent sous stress ?

Les biais ne sont ni des erreurs ni des fai-
blesses. lls sont des mécanismes adaptatifs,
activés lorsque l'incertitude, I'enjeu ou le
risque percu augmentent. Autrement dit, ils
apparaissent moins en fonction de qui nous
sommes que de la maniére dont nous per-
cevons une situation.

Comprendre les biais cognitifs, ce n'est donc
pas chercher a devenir parfaitement ration-
nel, mais apprendre a repérer les moments
oU notre perception se simplifie et oU nos
décisions basculent en mode automatique.

Que sont réellement les biais cognitifs ?

Les biais cognitifs sont des mécanismes
automatiques de simplification de I'informa-
tion qui influencent notre maniére de penser,
de juger et de prendre des décisions.

lIs apparaissent lorsque le cerveau traite une
situation de facon :

- rapide,

- intuitive,

- peu colteuse sur le plan cognitif.

Contrairement a une idée répandue, les biais
cognitifs ne sont ni des défauts intellectuels
ni des failles de raisonnement. Ils consti-
tuent des raccourcis mentaux permettant
de faire face a la complexité du réel lorsque
le temps, I'information ou la sécurité percue
sont limités.

En situation de pression, d’incertitude ou
d’enjeu élevé, le cerveau privilégie l'effica-
cité immeédiate plutdt que l'analyse appro-
fondie. Les biais cognitifs deviennent alors
des outils de décision rapide, au prix parfois
d’'une simplification excessive de la réalité.

Autrement dit, nous ne décidons pas tou-
jours mal a cause des biais cognitifs, mais
differemment, en fonction de la situation
telle qu’elle est percue.

L’origine des biais : une logique adaptative
avant d’étre rationnelle

[Lorigine des biais cognitifs est profondé-
ment liée a I'évolution du cerveau humain.
Pendant des milliers d’années, la capacité a
décider vite face a un danger a constitué un
avantage décisif pour la survie.

Dans ce contexte, le cerveau a développé
des heuristiques, c’est-a-dire des regles
simples permettant de réduire I'incertitude
et d’agir rapidement. Ces mécanismes sont
aujourd’hui encore pleinement actifs.

Les travaux de Daniel Kahneman et Amos
Tversky ont montré que, face a une situa-
tion percue comme incertaine ou mena-
cante, nous mobilisons prioritairement un
mode de pensée rapide et intuitif. Ce fonc-
tionnement automatique permet d’agir vite,
mais il est plus sensible aux biais cognitifs.

Ces biais ne sont donc pas obsoletes. s
restent adaptatifs dans de nombreuses
situations. Le probleme survient lorsqu'ils
sont activés dans des contextes modernes
complexes — décisions stratégiques, mana-
gement, relations professionnelles — ou ils
peuvent conduire a des jugements partiels
ou a des décisions rigides.

Les neurosciences cognitives ont largement
confirmé ces mécanismes.

Sous stress ou incertitude, l'activité céreé-
brale se réorganise en faveur de circuits
rapides et économes, au détriment des pro-
cessus d’'analyse fine et de mise en pers-
pective.

Pourquoi les biais cognitifs sont un enjeu
majeur aujourd’hui ?

Les biais cognitifs représentent aujourd’hui
un enjeu majeur dans la prise de décision
individuelle et collective, notamment en
entreprise.
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Dans un environnement marqué par :

- une surcharge informationnelle permanente,

des rythmes de travail accélérés,

- une pression constante sur les résultats,

et des enjeux relationnels élevés.
Le cerveau est fréequemment placé en situa-
tion de stress ou d’incertitude. Les biais cogni-

tifs s'expriment alors plus intensément.

En contexte professionnelils peuvent conduire
a:

- des décisions manageériales biaisées,

- une capacité de recul et de mauvaise allo-
cation des ressources,

- des stratégies rigides ou inefficaces,
- des conflits relationnels mal interprétés,

- une difficulté a remettre en question une
décision déja prise.

Sur le plan personnel

Certains biais, comme le biais de négativité
ou l'aversion a la perte, peuvent renforcer
anxiété, la rumination ou la peur de l'erreur.

Comprendre les biais cognitifs permet donc
moins de « corriger des individus » que
d’identifier les contextes a risque, ceux dans
lesquels la perception de menace réduit
notre capacité de recul et de discernement ».
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Annexe 2
Petit traité de souveraineté
cognitive (retrouvez cette tribune

sur Cyber cercle - parole d'expert)

Le pare-feu ne suffit plus

La cybersécurité a considérablement mdari ces
dernieres années. Les organisations inves-
tissent massivement dans la protection de
leurs systemes d'information : firewalls, SOC,
détection d'intrusion, plans de continuité. Pour-
tant, malgré ces arsenaux techniques, les
attagues informationnelles continuent de pros-
pérer. Pourquoi ? Parce qu'elles ne visent pas
les machines, mais les esprits qui les utilisent.

A titre d’exemple : En aolt 2026, la DGFIP a
révélé avoir été victime d’'un acces fraudu-
leux a son systeme dinformation non pas
via une faille technique, mais par l'usurpa-
tion des identifiants d’'un agent puis d'un
tiers habilité. Une illustration, presque en
temps réel, du propos : ce n‘est pas le pare-
feu qui a cédé, mais une identité humaine.

La désinformation, l'ingénierie sociale, les
campagnes de manipulation, guelles soient
le fait d’acteurs étatiques hostiles, de concur-
rents ou de groupes idéologiques, exploitent
une vulnérabilité que nul antivirus ne peut
corriger : les processus cognitifs humains.
C'est le collaborateur qui clique sur le lien de
phishing. Cest le décideur qui prend une
mauvaise décision sur la base d’'une informa-
tion falsifiée. C'est le citoyen dont le vote est
influencé par une campagne coordonnée.

La confiance numérique que nous cherchons
a construire repose sur deux piliers indisso-
ciables : la sécurité des systemes et la rési-
lience des esprits qui les utilisent. Nous avons
beaucoup investi sur le premier. Il est temps
de nous intéresser sérieusement au second.

Le territoire mental : une métaphore
opérationnelle

Pour rendre tangible cette dimension cogni-
tive de la sécurité, je propose d’utiliser une
meétaphore que les professionnels de la



défense et de la sécurité comprendront intui-
tivement tout autant que le grand public :
celle du territoire.

Chaque individu posséde un territoire men-
tal, un espace ou se forment ses jugements,
ses décisions, ses convictions. Ce territoire
a des frontiéres (ce que nous acceptons ou
refusons de considérer), des voies d’acces
(nos canaux d’information), des ressources
(nos connaissances, notre esprit critique),
et des vulnérabilités (nos biais cognitifs, nos
émotions, notre fatigue attentionnelle).

Les opérations d'influence et de désinforma-
tion sont, dans cette perspective, des tenta-
tives d'intrusion sur ce territoire. Elles cherchent
a franchir nos frontiéres cognitives, a exploiter
nos failles, a détourner nos ressources atten-
tionnelles, et ultimement a prendre le controle
de nos processus de décision.

Cette métaphore n'est pas qu’une figure de
style. Elle permet de transposer au domaine
cognitif des concepts familiers aux profes-
sionnels de la sécurité périmetre de
défense, détection d'intrusion, analyse de
menace, résilience.

Les « monstres informationnels » :
taxonomie des menaces cognitives

Dans mon travail sur la résistance cognitive face
a la désinformation, jai identifié cing grandes
catégories de menaces informationnelles, cing
« déguisements » gue prennent les contenus
manipulatoires pour franchir nos défenses :

* L’Urgentiste exploite notre réactivité émo-
tionnelle. Il se présente sous les traits de
l'alerte, de la révélation exclusive, du « vous
devez savoir maintenant ». Il court-circuite
notre réflexion en activant nos réponses
automatiques.

* L’Expert autoproclameé usurpe les codes de
lautorité. Il mobilise un jargon technique,
des références pseudo-scientifiques, des
titres ronflants pour nous faire baisser notre
vigilance critique.

e Le Tribal joue sur notre besoin d'apparte-
nance. Il divise le monde en « nous » et

« eux », transforme toute nuance en trahi-
son, et fait de l'adhésion émotionnelle un
substitut a 'examen rationnel.

» Le Seéducteur flatte nos biais de confirma-

tion. Il nous dit exactement ce que nous
voulons entendre, renforce nos convictions
existantes, et nous enferme progressive-
ment dans des bulles informationnelles.

» Le Brouilleur ne cherche pas a convaincre
mais a saturer. Il multiplie les versions
contradictoires, seme le doute systéma-
tique, jusqu’a ce gue nous renoncions a
distinguer le vrai du faux.

Reconnaitre ces modeéles est la premiere
étape d’'une défense cognitive efficace.

De la sensibilisation a ’entrainement :
changer de paradigme

Face a ces menaces, la réponse dominante
reste la « sensibilisation ». On informe les
collaborateurs, on leur explique les risques,
on leur montre des exemples. C'est néces-
saire, mais insuffisant.

Vingt-cing ans de pratique en sciences
cognitive m'ont appris une chose : savoir
n'est pas pouvoir. La preuve en est que nous
connaissons tous les méfaits du tabac, et
pourtant des millions de personnes fument.
Nous savons que les biais cognitifs existent,
et pourtant nous y succombons quotidien-
nement.

La différence entre la connaissance et la
compeétence, c’est I'entrainement. Un pilote
de chasse ne se contente pas de lire le
manuel de vol, il passe des centaines d’heures
en simulateur pour que les bons réflexes
deviennent automatiques.

C'est exactement ce dont nous avons besoin
en matiere de résilience cognitive : des pro-
tocoles dentrainement qui permettent a
chacun de développer des réflexes de vigi-
lance, des routines de vérification, des auto-
matismes de questionnement.

Jai développé a cette fin un protocole
simple, le protocole STOP, qui peut s’ensei-
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gner en quelques heures et se pratiquer

trés naturellement au quotidien :

- Suspendre : marquer une pause avant de
réagir, partager, décider ;

- Tracer : identifier la source, remonter a
'origine de I'information ;

- Observer : examiner ses propres réac-
tions émotionnelles comme des signaux
d’alerte ;

- Prendre du recul : chercher des perspec-
tives alternatives, consulter des sources
contradictoires.

Ce n’est pas un rituel magique, mais de I'hy-
giene cognitive, aussi simple et aussi fonda-
mentale que de se laver les mains.

Résistance individuelle, résilience collective :
P’enjeu stratégique pour Pentreprise

Pour les organisations, la résistance cogni-
tive individuelle n'est pas gu’une affaire de
protection personnelle. Elle constitue le fon-
dement méme de la résilience collective
dans un environnement concurrentiel saturé
d’'opérations d’influence.

Une entreprise fonctionne comme un orga-
nisme cognitif ou chaque collaborateur joue
le role d’'un capteur et d'un processeur d'in-
formation. Lorsgu’un cadre dirigeant fonde
sa stratégie sur des informations délibéré-
ment biaisées concernant un concurrent,
lorsqu’un commercial se laisse influencer
par des rumeurs orchestrées sur son propre
produit, lorsgu’une équipe se déchire sur la
base de fuites fabriquées, c’est toute I'intel-
ligence collective qui se dégrade. Dans cha-
cun de ces cas, ce n'est pas un systeme
informatique qui a été compromis, mais un
cerveau humain qui a été manipulé.

Cette vulnérabilité cognitive génere des
coUts invisibles mais considérables : heures
perdues a déméler le vrai du faux dans les
flux informationnels, décisions stratégiques
fondées sur des prémisses erronées dont
les conséguences ne se révéleront que des
mois plus tard, climat de défiance interne
alimenté par des rumeurs circulant sans
filtre, fuite des talents vers des environne-
ments percus comme plus sains informa-
tionnellement.
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Inversement, lorsque les réflexes de résis-
tance cognitive se généralisent dans une
organisation, celle-ci développe une forme
d’'intelligence collective plus robuste, moins
manipulable, plus capable de distinguer le
signal du bruit. Chague collaborateur doté
d’'une meilleure hygiéne cognitive contribue
a élever le niveau général de discernement.
Les rumeurs circulent moins vite, les déci-
sions se fondent sur des bases plus fiables,
les crises provoguées par de fausses infor-
mations deviennent plus rares.

Plus encore, cette résistance cognitive crée
une incitation sociale positive. Dans une
organisation ou chacun pratique le doute
meéthodique et la vérification des sources,
celui qui propage une rumeur non vérifiée
perd en crédibilité. Celui qui fonde une argu-
mentation sur des sources douteuses voit sa
légitimité s’éroder. La souveraineté cognitive
cesse alors d’étre une compétence indivi-
duelle pour devenir une norme collective, un
standard de fonctionnement partagé.

Dans un environnement ou l'information est
simultanément I'arme principale et le terrain
de bataille de la guerre économique, I'entre-
prise qui voit plus clair dispose d’'un avan-
tage décisif. Elle décide mieux parce qu’elle
s‘appuie sur des analyses moins polluées.
Elle réagit plus justement parce qu’elle dis-
tingue les véritables menaces des alarmes
fabriguées. Elle anticipe avec plus de préci-
sion parce qu’'elle détecte les signaux faibles
pertinents dans le bruit ambiant. Investir
dans la résistance cognitive de ses collabo-
rateurs, c’est investir dans le capital humain
le plus précieux : la lucidité.

On peut oser un paralléle qui n‘est pas anodin
avec la crise sanitaire. Quand le COVID-19 a
déferlé sur nos sociétés, nous avons collecti-
vement appris a nous protéger. En quelques
semaines, des gestes nouveaux sont devenus
des réflexes : se laver les mains, porter un
masqgue, maintenir une distance. Nous avons
compris gque notre comportement individuel
avait un impact collectif, que protéger les
autres, c'était aussi se protéger soi-méme.

Face a la pandémie informationnelle, notre
réaction a été tout autre. Nous avons contem-



plé la vague arriver et nous I'avons accueillie
les bras ballants. Pas de gestes barriéres, pas
de distanciation critique, pas de réflexe de
protection. Nous avons laissé les contenus
toxiques circuler librement dans nos esprits,
les partager sans filtre, contaminer nos
proches. Et nous continuons de le faire.

L'ironie est cruelle : le COVID lui-méme a
été I'un des plus grands vecteurs de désin-
formation de I'histoire récente. Nous avons
su nous protéger du virus biologique, mais
pas des rumeurs sur le virus. Nous avons
appris a désinfecter nos mains, mais pas a
filtrer ce qui entre dans nos tétes.

[l est temps d'appliquer a l'information la méme
rigueur gue Nous avons su mobiliser face au
virus : des gestes simples, répétés, collectifs.

La souveraineté cognitive comme enjeu
de sécurité nationale

Au-dela de la protection individuelle, la résis-
tance cognitive des citoyens est un enjeu de
souveraineté nationale. Les démocraties
reposent sur la capacité des citoyens a for-
mer des jugements éclairés. Quand cette
capacité est compromise, par la saturation
informationnelle, par la manipulation émo-
tionnelle, par I'érosion de la confiance dans
les institutions, c’est le fondement méme du
contrat social qui vacille.

Les adversaires de nos démocraties l'ont
bien compris. Les opérations d’influence
étrangeéres ne cherchent plus seulement a
promouvoir un narratif particulier, elles
visent a fragmenter le débat public, a polari-
ser les opinions, a rendre impossible tout
consensus. L'objectif n'est plus de convaincre,
mais de paralyser, d'empécher.

Face a cette menace, la réponse ne peut pas
étre seulement technique ou institutionnelle.
Elle doit mobiliser chaque citoyen comme
acteur de sa propre défense cognitive. Non
pas pour lui dire quoi penser, ce serait rem-
placer une manipulation par une autre, mais
pour lui donner les moyens de penser par
lui-méme, de résister aux pressions informa-
tionnelles, d’exercer pleinement sa souverai-
neté sur son propre jugement.

Recommandations pour une stratégie
de résilience cognitive

Pour les organisations, publiques comme pri-
vées, qui souhaitent intégrer cette dimension
cognitive a leur stratégie de sécurité, je pro-
pose plusieurs axes de travail :

» Cartographier les vulnérabilités cognitives de
organisation, au méme titre que les vulnéra-
bilités technigues. Quels sont les processus de
décision critiques ? Quels collaborateurs sont
les plus exposés a linfluence ? Quels biais
organisationnels peuvent étre exploités ?
Former et entrainer, pas seulement sensi-
biliser. Intégrer des exercices pratiques de
résistance cognitive aux programmes de
formation existants. Simuler des attaques
informationnelles comme on simule des
incidents cyber.

Créer des processus de Vérification pour les
informations critiques. Instituer des délais de
réflexion, des contre-analyses systématiques.
Cultiver la diversité cognitive dans les équipes
de décision. Les groupes homogénes sont
plus vulnérables aux biais de confirmation et
aux bulles informationnelles.

Assumer la dimension humaine de la cyber-
sécurité. Les fonctions RSSI et DRH doivent
travailler ensemble. La sécurité des sys-
temes et la résistance des esprits sont les
deux faces d’'une méme médaille.

Conclusion : défendre le territoire, tous
les territoires

LLa confiance numérique gue nous cherchons
a construire ne sera jamais compléte tant que
nous protégerons les machines en oubliant les
esprits. La cybersécurité du XXle siécle doit
intégrer pleinement sa dimension cognitive,
mMais pas comme une notion abstraite.

Chaque collaborateur, chaque citoyen, chaque
décideur est un maillon de cette chaine de
confiance. Leur donner les moyens de défen-
dre leur territoire mental, c'est renforcer la
résilience de I'ensemble de I'édifice.

La souveraineté cognitive n'est pas un luxe

philosophique. Cest la condition de toutes les
autres souverainetés, y compris numerigues.
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